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Resumo. Este trabalho é sobre controle de conteúdo de Internet  usando o  
protocolo  ICAP  (Internet  Content  Adaption  Protocol  –  Protocolo  de  
Adaptação  de  Conteúdo  de  Internet),  estudando  o  seu  funcionamento  e  
avaliando seus recursos, utilizando-o de modo a tornar o uso de Internet mais 
seguro e mais voltado a atingir os fins desejados. Ele tem por objetivo mostrar  
que as soluções baseadas em ICAP são apropriadas para resolver alguns dos  
principais problemas relacionados a conteúdo dos dados que são acessados,  
que podem prejudicar o trabalho ou danificar outros dados.
Abstract. This  work is  about  Internet  content  control using ICAP (Internet  
Content Adaption Protocol) protocol, studying its functioning and evaluating 
its features, using it in order to Internet use become safer and more aimed to  
reach the desired targets. It has by objective show that ICAP based solutions  
are appropriated to solve some of  main problems related to accessed data  
content, that can prejudice work or damage other data.
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1. Introdução
Hoje  a  Internet  está  cada  vez  tendo  mais  usuários  e  o  seu  conteúdo  aumenta 
significamente, seja em número de páginas WWW (World Wide Web – Teia de Alcance 
Mundial) ou outros serviços. Em conseqüência disso, está crescendo também o acesso a 
conteúdo inadequado, inseguro e danoso,  que está provocando uma preocupação em 
instituições, seja por causa dos efeitos que isso podem provocar no ambiente social ou 
seja pela integridade dos dados, muitas vezes armazenados em sistemas que não tem 
controles  rígidos  de  segurança.  Hoje  existem  vários  softwares  que  surgiram  para 
combater esses males, muitos deles são integrados no próprio software de acesso WWW 
e funcionam cada um de uma maneira particular.
O  protocolo  ICAP  [NETWORK]  foi  criado  com  a  intenção  de  facilitar  e 
melhorar a função de gerenciamento de conteúdo dos acessos feitos na Internet. Ele foi 
criado de forma a ser uma solução única que poderá ser usada por quaisquer serviços de 
Internet,  numa arquitetura cliente/servidor. Com ele é possível bloquear conteúdo de 
vírus  de  computador,  de  texto  ofensivo,  de  palavras  ou  URLs  (Unified  Resource 
Locations – Locais de Recurso Unificados) não permitidos, além de ser possível fazer 
outras  modificações,  como  tradução  automática  de  texto,  compressão  de  dados  e 
inserção de informações complementares. 
2. Problemas
Hoje, dificilmente uma pessoa que utiliza a Internet a cerca de um ano não teve algum 
problema com vírus de computador. Segundo reportagem no site BBC Brasil [WARD] 
em 29 de dezembro de 2004, “o número de vírus de computador conhecidos bateu a 
barreira dos 100 mil nos últimos 12 meses, e o número de novos vírus cresceu mais de 
50%, atingindo marca recorde”. Os vírus acessam o computador do usuário de várias 
maneiras, em algumas é de forma quase automática. No simples acionamento do botão 
do mouse com o cursor sobre algum link, um programa pode ser executado, se infiltrar 
nos  arquivos  do  sistema  de  forma  oculta  e  começar  um  processo  de  proliferação, 
criando e-mails com programas executáveis contendo o código do vírus e enviar para 
mais destinatários sem que o usuário perceba.
Uma solução para o problema de vírus seria o usuário ter um software antivírus 
instalado no seu computador. Essa é uma solução ideal para o usuário doméstico, que 
em geral usa apenas um computador individual para conexão com a Internet. Entretanto, 
em  empresas  e  outras  instituições  que  usam  uma  rede  local  interna  com  vários 
computadores conectados, é difícil assegurar que cada computador terá um antivírus 
instalado  e  atualizado,  ou  seja,  é  caro  e  complicado  manter  todos  os  antivírus 
funcionando. Soluções mais apropriadas para rede local existem em alguns softwares 
servidores de proxy que contêm uma implementação contra  vírus como um recurso 
embutido do programa.  Um problema é que as soluções existentes  contra  vírus são 
específicas  a  um determinado  programa,  usam uma API  (Application  Programming 
Interface – Interface de Programação de Aplicações) própria, são caras e não suportam o 
mesmo número de funções que as aplicações sem recurso contra vírus.
Outro problema que existe é como possibilitar que usuários com computadores 
limitados  ou  equipamentos  portáteis  possam  acessar  satisfatoriamente  uma  página 
WWW com conteúdo que exige muito processamento de hardware, ou muita velocidade 
de  conexão,  cores,  etc.  Ou  como possibilitar  que  alguma página  seja  vista  por  um 
usuário que não fala a mesma língua da que foi  usada para escrever a página.  Para 
resolver esse problema seria necessário desenvolver versões diferentes de páginas para 
cada situação, fazendo com que o tempo e o custo de desenvolvimento aumentassem 
muito, além de sobrecarregar os recursos do servidor WWW e da conexão de Internet.
3. ICAP
ICAP é um protocolo aberto, criado pelo ICAP Forum [ICAP], que pode ser instalado 
em qualquer computador. Ele funciona numa arquitetura cliente/servidor que foi criada 
para unificar todo o processamento (filtragem/transformação) de conteúdo de Internet 
em um só  sistema.  Pode  ser  escalonável,  instalado  em mais  de  um  servidor,  com 
balanceamento  de  carga  e  outros  recursos  para  possibilitar  processamento  em larga 
escala. Clientes e servidores ICAP podem estar instalados no mesmo hardware ou se 
comunicarem  por  rede,  fazendo  transferência  dos  dados  entre  eles  de  uma  forma 
semelhante  ao  protocolo  HTTP  (Hypertext  Transfer  Protocol  –  Protocolo  de 
Tranferência de Hipertexto) [IETF 1999].
O  ICAP  elimina  a  necessidade  de  cada  programa  responsável  pela 
implementação de um serviço de Internet necessitar sua própria solução de antivírus. 
Também resolve o problema de alto processamento requerido por esses programas, pois 
um cliente ICAP pode distribuí-lo para hardwares diferentes que podem executar cada 
um um servidor ICAP. Se o acesso à Internet de uma empresa é feito através de um 
servidor proxy, esse servidor poderia funcionar como um cliente ICAP, caso tenha essa 
função. Poder-se-ia então instalar um servidor ICAP e configurar o cliente (proxy) para 
fazer com que todo seu acesso seja feito através desse servidor. Daí basta ativar no 
servidor  parâmetros  de  filtragem,  que  seriam,  por  conseqüência,  aplicados  a  todo 
conteúdo acessado por todos os computadores da empresa. Dessa forma, poder-se-ia ter 
a função de antivírus no servidor ICAP e não haveria a preocupação com a manutenção 
do antivírus em cada estação para a prevenção de recebimento de vírus pela Internet.
Provedores  de  conteúdo podem usar  soluções feitas  por  meio do ICAP para 
alterar o conteúdo das páginas de acordo com a localização ou idioma do usuário que 
está acessando, inserindo propagandas, avisos, notícias ou exibindo no idioma que o 
usuário possa compreender. Pode-se ainda alterar características de imagens e texto de 
forma que possam ser lidas em equipamentos portáteis ou recebidas em conexões de 
baixa  velocidade.  Acesso  a  conteúdo  não  apropriado  pode  ser  bloqueado  ou 
redirecionado para outro endereço pelo servidor ICAP. Para isso o servidor pode se 
basear no que foi transferido de informações, como URL, texto da página, horário de 
acesso  entre  outros  e  tomar  decisões  conforme  políticas  que  foram  inseridas  pelo 
administrador do sistema.
4. Funcionamento do ICAP
Para  que  uma  solução  baseada  em  ICAP  seja  implementada,  é  necessário  que  a 
comunicação seja toda interceptada por um agente intermediário entre o computador de 
origem e o de destino da conexão. Esse agente deve ter a implementação de cliente 
ICAP, que fará comunicação com o servidor ICAP, o responsável pelas decisões que 
serão  tomadas  com relação  aos  dados  recebidos.  Em casos  de  acesso  via  HTTP, o 
cliente ICAP pode ser o servidor proxy da rede. Este servidor proxy recebe as conexões 
que o usuário fez pelo navegador WWW e ao invés de encaminhá-las diretamente para o 
destino, as encaminhará para o servidor ICAP. De acordo com a resposta do servidor, o 
acesso será liberado, bloqueado ou alterado. De acordo com o documento RFC (Request 
for  Comments  –  Requisição  para  Comentários)  de  número  3507  [IETF  2003],  o 
protocolo  trabalha  em  dois  modos:   Modificação  da  Requisição  (REQMOD)  e 
Modificação da Resposta (RESPMOD).
Modificação  da  Requisição  é  um  modo  no  qual  o  cliente  ICAP  recebe  a 
solicitação do cliente original e a repassa para o servidor ICAP. O servidor então pode 
modificar o acesso que será feito ao servidor da Internet, pode retornar uma mensagem 
para o cliente original informando de algum bloqueio ou de outra função que esteja 
configurada,  ou  pode  apenas  retornar  um  erro,  por  algum  problema  interno  de 
processamento. Esse retorno é feito para o cliente ICAP, que caso for algum erro poderá 
fazer seu próprio tratamento ou apenas repassá-lo para o cliente original. Se não ocorreu 
erro  nem o  acesso  foi  bloqueado  pelo  servidor  ICAP, o  cliente  ICAP receberá  do 
servidor o endereço, que poderá ter sido modificado, e irá prosseguir fazendo o acesso 
normal para o servidor de destino.
Modificação da resposta é um modo no qual o cliente ICAP recebe informações 
externas, que estejam sendo recebidas por causa de um download, por exemplo. Esses 
dados  recebidos  são  também  transferidos  para  o  servidor  ICAP,  que  irá  tratá-los. 
Dependendo da condição e dos serviços que estão sendo usados no servidor ICAP, o 
mesmo também poderá modificar os dados recebidos antes deles serem enviados ao 
cliente original pelo cliente ICAP, pode bloquear os dados caso sejam uma ameaça a 
segurança,  ou  pode  apenas  retornar  um  erro,  por  algum  problema  interno  de 
processamento.
5. Conclusão
Uma reportagem sobre os perigos da pornografia em ambiente corporativo, publicada 
pelo site brasileiro Módulo Security [MÓDULO] cita:
"Até mesmo os funcionários que não desejam visitar sites da web com conteúdo 
pornográfico podem fazê-lo de forma não intencional, pois as empresas de pornografia 
compram os domínios de sites que parecem inocentes e que tiveram seu prazo expirado 
e os utilizam para redirecionar os internautas aos seus próprios sites X-rated, sem que os 
usuários tenham esta intenção."
Isso mostra que o não adianta mais fazer bloqueio apenas baseado no endereço 
que o usuário acessa, mas sim deve ser feito pelo conteúdo do acesso. É para isso que 
várias alternativas foram feitas para diminuir o problema e uma das mais promissoras 
atualmente  é  a  do ICAP. O seu  controle  de  conteúdo também pode ser  usado para 
bloquear arquivos com vírus num sistema centralizado, tornando o acesso à Internet 
mais seguro, por ser mais simplificado, menos dispendioso e também mais eficiente. 
Além de bloqueios,  pelo ICAP pode-se fazer muito mais:  alteração de páginas para 
auxiliar em determinada tarefa, compressão de dados, remoção de conteúdo que possa 
prejudicar em algo. Se o uso do protocolo começar a crescer, outros usos poderão ser 
encontrados para ele.
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